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Fundamentacion

Tecnologia de la informacidn. Sistemas de Gestién de la Seguridad de la Informacidn.
Requisitos. (ISO/IEC 27001:2022) es un estandar que permite gestionar uno de los
activos mas complejos en una organizacion: la informacion, tanto respecto de la
seguridad asi como su disponibilidad.

La norma internacional ISO 27001:2022 permite asegurar la confidencialidad e
integridad de los datos y de la informacién asi como los sistemas que procesan dichos
elementos, en este sentido nuestro curso para la formacion por competencias de
auditores ISO/IEC 27001:2022 permite que los participantes adquieran competencias
relacionadas con la comprension de los requisitos normativos, ademas de la
comprensioén y aplicacion eficaz de controles de seguridad de la informacién en los
cuatro dominios de la ISO/IEC 27002:2022: Controles Organizacionales (Clausula 5),
Controles relativos al Personal (Clausula 6), Controles fisicos (Clausula 7) y Controles
tecnoldgicos (Clausula 8).

Publico objetivo

Profesionales, técnicos, interesados en adquirir conocimientos y habilidades para
realizar auditorias internas o externas de sistemas de gestion de Seguridad de la
Informacién ISO 27001:2022
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Duracioén de la actividad

120 horas, repartidas de la siguiente manera:

a) 60 horas dedicadas a la familiarizacién con la norma en cuestion;
b) 60 horas dedicadas a la formacién por competencias del auditor

Por qué deberias tomar el curso

Porque la mayoria de nuestros exalumnos lo recomiendan, tanto en lo que respecta a
la presentacion del programa en la plataforma Moodle, como en otros aspectos
relacionados con la herramientas que se entregan; la manera en que se facilita el
proceso de adquisicion de competencias de auditor; por la facilidad que te entrega el
programa para adquirir habilidades; por el reconocimiento internacional de nuestra
Escuelade Negocios; porel costo beneficio del programa; por la posibilidad de escalar
y seguir formandote como auditor en otras disciplinas, entre muchas razones mas.

Objetivos generales (Perfil de egreso)

Altérmino del curso el alumno sera capaz de comprendery aplicar los requisitos de la
norma internacional ISO 27001:2022 desde el punto de vista del auditor siendo capaz
de planificar, realizar, redactar informes y hacer un seguimiento de una auditoria del
sistema de gestion en conformidad con las directrices de la norma ISO 19011:2018;
ISO 27007:2020, la norma internacional objeto de estudio y otra normativa aplicable.

Competencias por lograrse

e Comprende los objetivos de la politica de seguridad de la informacién vy
entiende profundamente los principios de la seguridad informatica son pasos
cruciales.

e Reconoce acciones necesarias para asegurar el hardware, el software y las
comunicaciones de los sistemas informaticos, desde el punto de vista de un
auditor.

e Utiliza herramientas de analisis que facilitan la realizacion efectiva de una
auditoria de dicho sistema.
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e Examina como la ciberseguridad afecta al SGSI auditado y determina la
eficacia de las medidas emprendidas por la organizacion;

e Comprende si se implementan acciones adecuada a modo de medidas
técnicas y organizativas requeridas para mantener un nivel de seguridad
apropiado en el manejo de la informacion.

e Analizay determina si la organizacion ha establecido los roles,
responsabilidades y autoridades como son acciones fundamentales para la
implementacion efectiva del sistema.

e Comprendey aplica los requisitos de la norma ISO 27001:2022 desde el punto
de vista del auditor;

e Reconoce las directrices de lanorma ISO 19011:2018 y de la normas ISO
27007:2020

e Aplicalas directrices de lanormalSO 19011:2018 aplicandolas para la auditar
un sistema de gestién basado en la norma ISO 27001:2022

e Disena un plan de auditoria;

e Coordina una auditoria a un sistema de gestion ISO 27001:2022

e Realiza una auditoria a un sistema de gestion ISO 27001:2022

e Desarrolla un reporte de auditoria de manera eficaz.

Objetivos especificos (Mdédulos)

Moédulo Objetivos Especificos Duracidn
1|LanormalSO Comprender los objetivos del 1 Semana
27001:2022| Parte | desarrollo sostenible 20 horas

Comprender los requisitos del sistema
de gestién de la Seguridad de la
Informacion

Analizary aplicar la clausula 4 -
Contexto de la organizacion

Analizary aplicar la cldusula 5 -

Liderazgo
2| LanormalSO Analizary aplicar la clausula 6 — 1 Semana
27001:2022| Parte Il Planificacion 20 horas

Analizary aplicar la clausula 7 — Apoyo
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Analizary aplicar la clausula 8 -

Operacion
3| LanormalSO Analizary aplicar la clausula 9 - 1 Semana
27001:2022| Parte llI Evaluacién del desempeno 20 horas
Analizary aplicar la clausula 10 -
Mejora

Comprensiéon de los niveles de
madurez de un sistema de seguridad de
la informacion

desde el punto de vista del auditor.
ElAnexo A-1SO 27002

4| Gestionde un programa Implementar un programa de auditoria 1 Semana

de auditoria de un SGSI de un sistema de gestion de seguridad 20 horas
. Objetivos, riesgos y de lainformacion.
oportunidades Determinar riesgos de un programa de

auditoria
5| Determinacién de la Comprender los requisitos delequipo 1 Semana
competencia de los auditory sus competencias 20 horas
auditores
6 | Desarrollo de Aplicar habilidades de auditor en un 1 Semana
actividades de auditoria. SGEn. 20 horas

Total de horas = 120 horas

Metodologia de instruccion

El proceso de aprendizaje se da a través de las tecnologias de la informacién y la
comunicacién (TIC) mediante una plataforma Moodle, en la cual el alumno accede a los
diferentes materiales didacticos tales como videos, guias de estudio, infografias,
presentaciones, espacios para preguntas, debates y analisis de casos, cuestionarios que
cubren los principios fundamentales de la ISO 27001:2022, la estructura de la norma, y los
conceptos clave de la auditoria conforme a la ISO 19011:2018 € ISO 27007:2020

Al final de cada moddulo, se incluirdan cuestionarios de opcion multiple para que los
participantes autoevaluen su comprension de los temas. Se emplearan casos practicos para
simular situaciones reales de auditoria, permitiendo a los participantes aplicar los
conocimientos tedricos en un contexto practico. Los proyectos finales seran evaluados por
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otros participantes del curso, promoviendo el aprendizaje colaborativo y proporcionando
multiples perspectivas sobre la aplicacion de la norma.

Durante la cursada se invitara a participar a los alumnos a una clase magistral en la cual un
panelista experto expondra experiencia relacionadas con los sistemas de energia, siendo una
oportunidad valiosa para aprender de alguien con gran dominio y experiencia en un tema
especifico.

Disenador instruccional

Marcelo C. Olivier es un reconocido profesional con una amplia formacién académica
y experiencia en multiples campos. Obtuvo su titulo de Ingeniero en Administracion de
Empresas en el Instituto Profesional IACC de Chile, y posteriormente completé un
Magister (MBA) en Administracion de Negocios en la Universidad Internacional de
Ciencia y Tecnologia UNICYT. Cuenta con un post titulo en Gestion de Riesgos del
Trabajo por el Instituto Profesional IACC, ademas de otras especializaciones y
diplomados que complementan su perfil profesional.

Entre las especializaciones universitarias posee una en la disciplina Gestién en
logistica y comercio internacional, cursada en la Universidad UNICYT en Panama.
También posee especializaciones en Disefio Instruccional para el E-Learning por la
Universidad Tecnolégica de Buenos Aires, especializacién para entorno virtuales por la
Universidad Tecnolégica Internacional (UTIC) de Paraguay, Diploma en Ciencias de la
Educacion por la Universidad Americana de Paraguay, Diplomado en gestion delriesgo
y auditoria por el Instituto Profesional IACC.

Marcelo también es auditor de sistemas de gestién en normas ISO y se encuentra
actualmente elaborando su tesis en la Maestria en Educacién, con énfasis en
Docencia Universitaria, en la Universidad Americana de Asuncion.

Su trayectoria profesional se ha construido sobre cuatro competencias
fundamentales: planificacion estratégica y desarrollo organizacional, gestién de la
calidad, administracién de recursos humanos y evaluacion y gestion de riesgos. Ha
aplicado estas competencias en diversos proyectos de gestion estratégica para
empresas en América Latina. Ademas, ha escrito varios libros, entre ellos
«Planificacion Educativa, dimensiones y componentes«, «Planificacion Estratégica:
Una herramienta para todos«, «Auditar sistemas de gestion: Técnicas y ejemplos para
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realizar auditorias de sistemas de gestion» y «Cémo redactar no conformidades: y ser
un auditor exitoso«.

En el area educativa, Marcelo se desempefa como consultor en la implementaciéon de
sistemas de gestion de la calidad para centros educativos y como implementador de
soluciones digitales para el E-Learning y docente en Escuela Normas ISO - Seatam
Learning de Paraguay, disefador del postitulo en Comercio Internacional, proyecto
organizado porlaCamara de Empresarios de Ciudad del Este y la Universidad UNINTER
y financiado por el Banco Interamericano de Desarrollo (BID) a través del Ministerio de
Industria y Comercio de Paraguay,

En el area maritima, Marcelo posee una destacada trayectoria como Capitan de Altura
y auditor de sistemas de gestion maritima, incluyendo el ISM Code y el ISPS Code.
También ha trabajado como inspector de la Convencidn Internacional del Trabajo
Maritimo (ILO — MLC 2006) y como investigador de accidentes maritimos para la
Autoridad Maritima de Panama.

Ha desempefiado roles de Inspector y Auditor de seguridad maritima para las
Administraciones Maritimas de Liberia, Islas Marshall, Malta, Vanuatu y Antigua &
Barbuda, y se destaca como auditor lider de las normas internacionales ISO
9001:2015, ISO 14001:2015, ISO 45001:2018 e ISO 50001:2018.

Carrillo ha participado como auditor en diversas compafhias de energia tales como
Gaslog Ltd. de Grecia, Excelerate Energy Latam, entre otras. La amplia experiencia y

formacién de Marcelo C. Olivier en multiples disciplinas le han permitido destacarse
tanto en el ambito empresarial como en el educativo y maritimo, siendo un profesional
altamente capacitado y versatil.

Material didactico

e Guiay materiales de lectura en formato digital (PDF)
e Clases pregrabadas en video, formato MP4
e Rubricas
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Certificacion al egreso

Al término del curso y una vez que el alumno haya desarrollado todas las actividades
propuestas y habiendo obtenido una calificacion promedio final del 80%, el
participante obtendrd un Certificado digital, provisto de un cédigo QR, que los acredita
como Auditor de Sistemas de Gestidon en la norma ISO 27001:2022

Sobre Novaveritas Academy

Novaveritas Academy es una institucién de renombre internacional, destacada por su
excelencia en el disefio y desarrollo de programas formativos basados en
competencias. Nuestro equipo, compuesto por disefiadores pedagégicos y técnicos
altamente calificados, posee una amplia experienciayreconocimiento en la gestidon de
sistemasy optimizacion del desempeno profesional. Surgida de la fusion entre Escuela
Normas ISO y Novaveritas Certificaciones, Novaveritas Academy se consolida como
una entidad lider en la provisiéon de educacién y certificacidon de alta calidad. Estamos
orgullosos de estar certificados bajo la norma ISO 9001:2015 y acreditados por la
Fundacion Internacional para la Mejora Continua (FUNIMEC), comprometidos con el
avancey la innovacién en la formacién profesional.

Inversion

La inversidn por participante es de US$ 199, los cuales son abonados al inicio del
curso. Este costo incluye materiales, certificado digital, matricula, valor total del
curso.

Forma de pago

Tarjeta Débito/Crédito via plataforma Stripe

https://buy.stripe.com/9AQ0297WAQ0p3g47sy

Escanea para pagar
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